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Bilgi kirliligl kisa vadede ekonomik ve
politik kazanc getirse de, uzun vadede
demokrasiye, halk sagligina, ekonomiye \



DEZENFORMASYON 101

Kasitli olarak yayilan yanlis bilgi

Haberlesmenin kendisi kadar eski ancak gunumuzde,
lletisim teknolojileri ve sosyal aglarin yayginlasmasi ile her
zamankinden daha etkili.

"ASKANLIGI ILETISIM BASKANLIGI

BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR
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Hakikat, sosyal medyadaki ver
hizina yenik dusuyor.

@) Internet kullanicilarinin elestirel diisiince ve mantik y(]r(]tme\ |
N becerileri, etkilesim odakli aglarin tehdidi altinda zayifliyor.

Devletler, teknoloji devleri ve sivil toplum kuruluslari, internet
kullanicilarini bilgi kirliliginin risklerine karsi guclendirmek icin
ciddi calismalar yurutuyor.

30 Manipulasyonun ekonomik, sosyal ve kulturel etkilerini en aza
indirmek i¢in, manipulatorlerle dort koldan mucadele ediliyor.

T.C. CUMHURBASKANLIGI ILETISIM BASKANLIGI DEZENFORMASYONLA MUCADELE MERKEZI DEZENFORMASYON 101 BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR DMM.ORG.TR



DPNAN T.C. CimrCeey JCA DEZENFORMASYON 101

Bilgi kirliligi ile mUcadele,
dezenformasyonu ve onun islevini tam
olarak anlamak ile basliyor.

) Peki, dezenformasyon nedir?

- = em = = e = e e e e e e e e e e e e e e e e e e e e e e Em e Em e e e Em Em e Em e e e e = e

Aldatma, zarar verme, kullanma kastiyla ya da kasitsiz sekilde
uretilip kitlesel ¢capta yayilan yanlis, carpitiimis, eksik bilgilerin
olusturdugu, yanilgi, karmasa, belirsizlik ve catisma ortami
yaratan enformasyon obekleri olusturma ve bunlari yayma
eylemlerinin butunudur.
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JI Dezenformasyon

@ | Manipulasyon —— o | Algl Operasyonu

@ :®U | Sahte Haber
oooo’°.....

oz | Asilsiz Haber

@® | Yalan Haber 5& | ‘Fake News’
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“Anadolu Ajansi secimden dnce secim
sonuclarini yayinladi.”

\\' “Suriyeliler (iniversiteye sinavsiz giriyor.”

o

“Suriyelilerin telefon faturalarini devlet éduyor.”
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Bilgl kirliligi her alanda gozlemlenebilir
ancak &zellikle bilimsel bilgiyi ve haber
kavramini tehdit eden tdrleri en yaygin
ve en etkili olanlaridir.

= Asilsiz ya da kismen carpitilmis haberler, ekonomik
ve politik olmak uzere iki ana amacla uretilip yayilir.
Haber tamamen sahte olabilecegi gibi, kismen yanlis,
yanli ya da carpitilmis da olabillir.
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Ekonomik amacli yalan haber Uret]
/

(] Kar (reklam gelirini yukseltme aclyla tiklanma oranini)
B artirmaya yonelik olarak, uzuntu, acima, nefret, ofke,
_saskinlik gibi duygulari tepkisel olarak harekete gecirmeyi

/_\
Ne g
\

Sansasyonel (duygulara hitap eden) yapidaki basliklar,
abartill ifjdeler ve gorseller ile one cikar.
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Politik / ideolojik amacli yalan haber Uretimi:

& Yapay gundem olusturmayi, propagandayi, kitleyi

tasarlanilan yonde eyleme gecirmek icin ikna etmeyi
(provokasyonu) hedefler.

Carpitma, baglamindan koparma ve video, fotograf, ses
dosyasi gibi medyalar uzerinde manipulasyon ile one
cikar.
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Dezenformasyon, kimM zaman ilg|

cekmek ve gecici rak statl kazanmak \X
adina internet trolleri adi verilen koto
niyetli kullanicilar tarafindan munferit \
olarak da uygulanabillir.

% Bu tip dezenformasyon eylemleri de en az menfaat
_/g(parlncﬁ\sistemati( olarak yurutulen eylemler kadar
yikicl etkilere sa abllir.

=




Ornek

Twitter'da Ecem Gucluk ismiy
faillerin serbest birakildigina |

iIsmi de, hikayeyi de uydurdugu ortaya cikmistir.

e, tecavuze ugradigina ve
Iskin iletiler paylasan kisinin

Infial yaratma hedefiyle hareket eden Emre Dogdantirk isimli

er

Kegin bu paylasimi, Turkiye'de adalet sistemine duyu

gu

veni ve tecavuz magdurlarinin mucadelesini hedef a

an

mistir.
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Yalan habere karsi farkindalik, her turlu
sahtelige ve dolandiriciliga karsi Kisiyi \
guclendirecek etkiye sahiptir.
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Bilgi Kirliligine Karsi Elimizde Neler Var?

Elestirel dusunce

<D Butun insanlar dusunur. Dogamiz geregi boyle yapariz.
Ancak kendi haline birakildiginda dusunce surecimiz
¢cogu zaman onyargll, ¢arpitilmis, tarafli,
bilgilendirilmemis, indirgemeci bir yapi gosterebilir.

Yasam kalitemiz, urettiklerimiz ya da yapip ettiklerimiz
tamamen dusunce kalitemize baghdir.

Dusuncede dogruluga, ancak ona sistematik bir sekilde
yatirim yaparak erisilebilir.

DEZENFORMASYONLA Z1 DEZENFORMASYON 101 BILGI KIRLILIGINE GII
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Bilgi Kirliligine Karsi Elimizde Neler Var?

Elestirel dusunce

DEZENFORMASYONLA MUCADELE MERKEZI

g Elestirel dusunce, gozlem, deneyim, yansitma, cikarim

davranis
sentezle

W  Her faydal teknik gibi, ailede,
profesyonel yasamda desteklenmetve teswk

dalra

edilmelidir.

T.C. CUMHURBASKANLIGI ILETISIM BASKANLIGI

Inli bir surectir.

ya da iletisim yolu ile elde edilen bi

Kllavuzluk edgcek seki
glelle]}
dederlendiri
olarak disipl

digi, kavrams

DEZENFORMASYONLA MUCADELE MERKEZI

gilerin inanc¢ ve
lde analiz edildig,

stirildigi, entellektuel

ulda ogretiimell,

DEZENFORMASYON 101

DEZENFORMASYON 101

BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR
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Bilgi Kirliligine-Karsi Elimizde Neler Var?

Yeni medya okuryazarligi

Gorsel, isitsel her turlu icerigin deqistirilebildigi, gercek
lle sahte arasindaki farkin ¢iplak gozle ya da kulakla

\ ayIrt edilebilecek nitelikte olmadigr gunumuzde,
*‘bynlarln ayirdina varmak adina yeni ve cesitli araclara
Wacimiz oldugu kabull yayginlastiriimaldir.
C} Yalan haber ure nlg‘klme, nasil hizmet ettigl, medya
sahiplik yapilari ve haberalma 6zgurligu ile demokrasi
iliskisi elestirel yaklasim ile ele-alinmalidir.

N\
\\\,
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P ™

Bilgi Kirliligine Karsi Elimizde Neler Var?

/\

Kaynak dogrula

> Internette’maruz kalinan icerigin gtivenilir bir kaynaktan

_ gelip gelmedigini ayirt etmek icin gerekli arag ve
yontemler her kullanici icin erisilebilir ya da kullanilabilir
nitelikte olmayabillir.

Internet ortaminda icerik Ureten platformlarin ve aglarin
dogrulama mekanizmalari guclendirilmeli, devletler,
sivil toplum kuruluslari ve teknoloji ureticilerti,

/ dodrulama mekanizmalarinin yayginlastiriimasi,
erisilebilir ve kullanilabilir olmasi icin isbirligi yapmalidir.

| e
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Bilgi Kirliligine Karsi Elimizde Neler Var?

Yurttas Haberciligl

J

Akl
pay

Katl

naki

| telefonlar basta olmak Uzere, dijital icerik Uretme ve
asma ozelligine sahip araclar kullanan her vatandas,
katin belgelerle desteklenmesi icin potansiyel bir
imcidir.

Bu potansiyelin en etkili sekilde toplumsal faydaya
donusturulmesi adina yurttaslara haberin ve haberciligin temel
kavramlari ve yontemleri hakkinda farkindalik kazandirmak,
onlari etkin birer icerik olusturucusu ve okuyucusu olarak
guclendirmek yeni cagin gerekliliklerindendir.

MASYON 101

BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR
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Bilgi Kirliligine Karsi Elimizde Neler Var?

Teknoloji sirketlerinin dnleyici calismalari

don Facebook, Twitter, Instagram, WhatsApp ve YouTube basta

|
SV

_ olmak Uzere teknoloji devlerinin ve bilgi Kirliligine karsi
araclar gelistiren 3. parti girisimlerin katkilari, yalan haberle
mucadelede kritik onem tasimaktadir.

gy
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Ornek

Facebook'un sahte
yonelik algoritma guncellemesi,

naberleri haber kaynaginda gostermemeye

Twitter’'in bot hesaplari temizlemesi ve online zorbaliga, nefret
soylemlerine karsi somut politikalar gelistirmesi,

YouTube’un halk sagligini tehdit eden asilsiz haber ya da
komplo teorisi hesaplarini kapatmasi

L yakin zamanda p

politika degisikli
degisikliklerin ta
gerceklesmistir.

—————————

Kleri
mami Kamuoyu bask

nin onemli ornek

atformlarin bilgi Kirli

eri

Igine kars! uyguladig!

ndendir. Bu

S| sohucunda

BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR
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S

S1z Bilgiyl Yaymaktan Kaclnmak I«

Neler Yapabiliriz?

SERRERYOLE

, Okuyucunun duygularini
Imla isaretleri iceren haberlere suphe |

DEZENFORMASYONLA MUCADELE MERKEZI

/

Y

\\\ BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR

N

nedefleyen, abartil ifadeler ve

e yaklasin.

Kalitesiz, net olmayan gorseller, dikkat ¢cekici duzeyde dil bilgisi

hatalari iceren metinler, sayfalarin re

olarak asirilik oge
yaymak icin siklik
durun.

Haber kaynaginin guvenilirligini sorgulayin. Kayna
naber kaynagina iliskin muglak, celisen, anlamsiz
iceriklere karsi mesafeli olun.

T.C. CUMHURBASKANLIGI ILETISIM BAy

Klamlarla kap

eri iceren web siteleri, bilgi Kirlil

a kullantlir. Bu tip icerikle

| oldugu, grafik

IAN1 Urelmek ve
rden ve tformlardan uzak

K belirgMeyen ya da

ifadele

ullantlan

BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR
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Asilsiz Bilgiyi Yaymaktan Kacinmak Icin
Neler Yapabiliriz?

<3 Tik avciligl’ olarak da bilinen, sosyal medya hesaplarinda etkilesimi ya

u da web sitesi trafigini artirmak amaciyla yapilan ‘paylasin’ ‘tiklayin’
cagdrilarina kulak vermeden once, haberi guvenilir kaynaklardan
dogrulayin.

Bir habere, icerigini destekleyecek nitelikte fotografin ya da videonun
eslik etmesi, haberin dogrulugunu garanti etmez. Arama motorlarinin

g arama araclarindan faydalanarak gorsellerin orijinalligini kontrol
ebilirsiniz.

MUCADELL
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Asilsiz Bilgiyi YaymaktanKaginmak icin

Neler Yapabiliriz?

- ‘Tum dikkatinize ragmen asllsizOir haber paylastiginizda, paylastiginiz
_ haberi kaldirip bir agiklama yapin. Boylece olasi paylasimlari engellemis
ve olumlu bir katki sunmus olursunuz.

oo Bilgisizligi sebebiyle asilsiz haber paylasan kisileri ifsa etmek ya da
— SLc; amak yerine onlari yapici bir diyalog ile uyarin ve bilgi alabilecekleri
ynaklara yonlendirin.

e
\
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Asilsiz Bilgiyl Yaymaktan Kaclnmak Icin
Neler Yapabiliriz?

4 ‘Surekli olarak basvurdugunuz haber kaynaklarini ¢esitlendigin. Farkli
B goruslere karsi toleransinizin artmasi, asilsiz bilgiye karsi sizi
guclendirecektir.

o} Aclikca manipulasyona, propagandaya hizmet eden hesaplari ve web
B sitelerini taniyin.
O Sadece haberlere degil, dogrulama platformlarinin tarafsizligina ve

yontemlerine de elestirel yaklasin.

/

T.C. CUMHURBASKANLIGI ILETISIM BASKANLIGI DEZEn. DEZENFORMASYON 101 BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR DMM.ORG. TR



PN AN T.C. CUMHURBASKANLIGI ILETISIM BASKANLIGI DEZENFORMASYONLA MUCADELE MERKEZI DEZENFORMASYON 101 BiLGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR

Asilsiz Bilgiyi Yaymaktan Kacinmak Icin
Neler Yapabiliriz?

D ‘Anlik mesajlasma uygulamalari gibi kapali devre sistemlerden

_ paylasilan haberleri acik kaynaklardan dogrulayin. K

e Paylasmadan once karsilasilan icerigin haber mi, gorus mu, yoksa |

_ parodi mi oldug§unu ayirt etmeye zaman ayirin. A

e

Bir icerigin cok sayida hesaptan paylasiimasi, onun dogrulugunu
garantilemez. Haber bot hesaplar tarafindan yayilmis olabilir.

YAMLAR DMM.ORG.TR
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Asilsiz Bilgiyi Yaymaktan Kacinmak Icin
Neler Yapabiliriz?

i Ozellikle kamu Uzerinde etkisi olan Unli kisilerin ya da politikacilarin
adina sahte hesaplar acip bunlara orijinal hesap susu vermek yaygin
olarak kullanilan bir yontemdir.

\Profi iIn sosyal ag tarafindan dogrulanmis oldugundan (mavi tik vb),
Kullanici adinda, takipci sayisinda ve diger profil bilesenlerinde siiphe
I’1\dII‘ICI Isaretler olmadigindan emin olun.

1®

L
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Bilgi Kirliligi Konusunda Sik¢a Duyacaqginiz Terimler\

Hakikat sonrasi
\

i Hakikatin 6nemini yitirmesi ve nesnellikten uzaklastirilarak
kisisellestiriimesi egilimini ifade eder. Hakikat sonrasi cagda,

belirli bir konuda kamuoyunu belirleme surecinde, duygular ve

Kisisel kanaatler, gerceklerin onune gecmis durumdadir.

\

101 BILGI KIRLILIGINE GIRIS & TEMEL KAVRAMLAR DMM.ORG.TR
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| /aw‘Qunda Sikca Duyacaginiz Terimler

4 - -

Kitle iletisim aracglari yoluyla elde edinilen mesajlar
cozumleme, dederlendirme ve iletme yetenegidir. Medya
tuketiminde edilgenlige ve maruz kalmaya degil, okuyucunun
etkin ve elestirel tutumuna vurgu yapar.

. Medya okuryazarlidl, izleyicinin medya iletilerini dogru
okumasi ve kendi iletilerini Uretebilmesi icin katkida bulunur.

N
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Bilgi Kirliligi Konusunda Sik¢ca Duyacadiniz Terimler

Teknoloji okuryazarligi

e Her okuryazarlik tipi gibi teknoloji okuryazarhgi da temel kullanim
- becerisinin ve isteginin otesinde bir anlama sahiptir.

3 Kullanicinin amacina en uygun aracl secmesi, urunleri dogru bir bigcimde
I kullanmasi ve ortaya cikabilecek aksakliklarla basa cikabilme becerisine
sahip olmasi, teknolojiden etkin sekilde faydalanmaylr mumkun Kilar.

Gunumuzde bireylerin temel okuma, yazma ve matematik becerilerine
sahip olmanin otesine gecerek, bilgisayar ve teknoloji alanlarinda da
okuryazar olmasi beklenmektedir.

| D
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Bilgi Kirliligi Konusunda Faydal
Kaynaklar

. ndl
Ad QL
YARDIM A==

‘ ke S5 e
Dezenformasyon Internet Yardim Guvenli Sosyal Medya ALO 141
Rehberi Merkezi Web Kullanim Internetin Bilingli ve Guvenli

Kullanimi icin Bilgi Destek
Kilavuzu Hatti
eyl Ele] Detayli Bilgi Detayli Bilgi Detayli Bilgi Detayli Bilgi
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http://dmm.org.tr
https://www.internetyardim.org.tr
https://www.guvenliweb.org.tr
https://www.iletisim.gov.tr/uploads/docs/SosyalMedyaKullanimKilavuzu.pdf
tel:141
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Dezenformasyon konusunda

goOsterdiginiz duyarlilik icin tesekkur
Yo[=1dV4 \

TUrkiye Cumhuriyeti lletisim Baskanligrnca desteklenen
Hakikat Seferberlidj Projesi sizinle daha guglu!

www.dmm.org.tr
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